Guía práctica para uso de GPEDIT.MSC

Guía práctica para uso de GPEDIT.MSC
Use el programa GPEDIT.MSC para Windows XP. Para ejecutar GPEDIT.MSC elija: INICIO-EJECUTAR y escriba GPEDIT.MSC.

Revise Guía para uso y descarga de RUNGPED.EXE para asegurarse que no quede bloqueada su computadora al punto de no poder darle mantenimiento y tener que formatearla.

Revise las instrucciones de cada opción que desee configurar en su PC. La lista de opciones mostradas a continuación no es exhaustiva, por lo que si desea podrá revisar la documentación de GPEDIT.MSC para configurar de forma avanzada su PC.

1. Prohibir acceso al floppy disk
2. Quitar, mapear y desconectar unidades de red
3. Ocultar algunas unidades de disco (drives) en la PC y Prevenir acceso
a unidades (drives) desde mi PC
4. Quitar Inicio-Ejecutar
5. Remover el Hardware Tab y no se agreguen ni quiten componentes
6. Prohibir que se instale algún programa desde un medio removible (cd)
7. Quitar el icono MIS DOCUMENTOS del menú Inicio
8. Quitar DOCUMENTOS del menú Inicio
9. Quitar Panel de Control, Impresoras y Conexiones de red del Menú Inicio
10. Quitar el menú Favoritos del Menú Inicio
11. Quitar Buscar del Menú Inicio
12. Quitar Ayuda del Menú Inicio
13. Quitar Mis Imágenes del Menú Inicio
14. Quitar Mi Música del Menú Inicio
15. Quitar Mis Sitios de Red del Menú Inicio
16. Quitar la opción Drag and Drop (arrastrar y soltar) del Menú Inicio
17. Evitar cambios a la barra de tareas y el Menú Inicio
18. Quitar menús contextuales del menú inicio
19. Evitar que puedan mover la barra de tareas del Menú Inicio
20. Quitar programas de uso frecuente del Menú Inicio
21. Quitar toda la lista de programas del Menú Inicio
22. Prohibir cambios al escritorio activo
23. Quitar “Agregar/quitar programas” del panel de control.
24. Quitar Pantalla (Display) en el panel de control.
25. Prohibir agregar impresoras.
26. Prevenir borrar impresoras.
27. Previene cambiar opciones regionales y de idioma en el panel de control
28. Prohibir renombrar conexiones de red o de acceso remoto.
29. Prohibir acceso a propiedades de componentes de conexión de redes
30. Prohibir la configuración TCP/IP avanzada
31. Prohibir agregar o quitar componentes de red
32. Prohibir acceso a propiedades de una conexión de red
33. Prohibir habilitar o deshabilitar componentes de una conexión de red
34. Permitir habilitar o deshabilitar una conexión de red.
35. Prohibir el acceso al asistente: Nueva conexión.
36. Otorgar capacidades para renombrar conexiones de red
37. Prohibir el acceso a preferencias de marcado
38. Eliminar el cambio de contraseña.
__________________________________________________

1. PROHIBIR ACCESO AL FLOPPY DISK
Directiva de Equipo Local – Configuración del equipo - Configuración de Windows – Configuración de Seguridad - Directivas locales – Opciónes de Seguridad - Dispositivos: restringir el acceso a la unidad de disquete sólo al usuario con sesión iniciada localmente.

2. PARA QUITAR: MAPEAR Y DESCONECTAR UNIDADES DE RED
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Componentes de Windows – Explorador de Windows- Quitar “Conectar a unidad de red” y ”Desconectar de unidad de red”. 

3. PARA OCULTAR ALGUNAS UNIDADES DE DISCO (DRIVES) EN LA COMPUTADORA.
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Componentes de Windows – Explorador de Windows- Ocultar estas unidades especificadas en mi PC.
ESTA OPCION SE USA JUNTO CON: Impedir acceso a las unidades desde MI PC.

Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Componentes de Windows – Explorador de Windows- Impedir acceso a las unidades desde Mi PC.
TAMBIEN EVITA QUE AL USAR INICIO-EJECUTAR SE USE EXAMINAR PARA QUE TENGA EFECTO TOTAL.

4. QUITA INICIO-EJECUTAR
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y Barra de tareas- Quitar el menú Ejecutar del menú Inicio.

5. PARA REMOVER EL HARDWARE TAB Y NO SE AGREGUEN NI QUITEN COMPONENTES
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Componentes de Windows – Explorador de Windows- Ocultar la ficha Hardware.

6. PARA PROHIBIR QUE SE INSTALE ALGUN PROGRAMA DESDE UN MEDIO REMOVIBLE (CD).
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Componentes de Windows – Windows Installer – Impedir la instalación de cualquier medio extraible.

7. PARA QUITAR EL ICONO: MIS DOCUMENTOS DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el icono Mis documentos del menú Inicio. 

8. PARA QUITAR DOCUMENTOS EN EL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el menú Documentos del menú Inicio.

9. PARA QUITAR PANEL DE CONTROL, IMPRESORAS Y CONEXIONES DE RED DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- – Menú Inicio y barra de tareas - Quitar programas del menú Configuración.

10. PARA QUITAR EL MENU FAVORITOS DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el menú Favoritos del menú Inicio.

11. QUITAR BUSCAR DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el menú Buscar del menú Inicio.

12. QUITAR EL MENU “AYUDA” DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el menú Ayuda del menú Inicio.

13. PARA QUITAR MIS IMAGENES DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el icono Mis imágenes del menú Inicio.

14. PARA QUITAR MI MUSICA DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el icono Mi música del menú Inicio. 

15. PARA QUITAR MIS SITIOS DE RED DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar el icono Mis sitios de red del menú Inicio.

16. PARA QUITAR LA OPCION DRAG AND DROP (arrastrar y soltar) DEL MENU INICIO Y QUITAR MENUS CONTEXTUALES.
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar los menús contextuales para arrastrar y colocar del menú inicio.

17. PARA EVITAR CAMBIOS A LA CONFIGURACION DE LA BARRA DE TAREAS Y AL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas – Impedir cambios en la configuración de la barra de tareas y del menú inicio.

18. QUITA MENUS CONTEXTUALES DE LA BARRA DE TAREAS
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar los menús contextuales en la barra de tareas para arrastrar y colocar del menú Inicio.

19. PARA QUE NO PUEDAN MOVER LA BARRA DE TAREAS
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas – Bloquear la barra de tareas

20. QUITAR PROGRAMAS DE USO FRECUENTE DEL MENU INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar del menú Inicio la lista de programas de uso frecuente.

21. QUITA TODA LA LISTA DE PROGRAMAS DEL MENU DE INICIO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Menú Inicio y barra de tareas - Quitar del menú Inicio la lista Todos los programas

22. PROHIBE CAMBIOS AL ESCRITORIO ACTIVO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Escritorio – Active Desktop – No permitir cambios. 

23. QUITAR: “AGREGAR/QUITAR PROGRAMAS” DEL PANEL DE CONTROL
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Panel de control – Agregar o quitar programas – Quitar Agregar o quitar programas.

24. QUITA DISPLAY (PANTALLA) EN EL PANEL DE CONTROL
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Panel de control – Pantalla – Quitar el elemento Pantalla en Panel de control 

25. PROHIBE AGREGAR IMPRESORAS
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Panel de control – Impresoras – Impedir la agregación de impresoras.

26. PREVIENE BORRAR IMPRESORAS
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Panel de control – Impresoras – Impedir la eliminación de impresoras. 

27. PREVIENE CAMBIAR OPCIONES REGIONALES Y DE IDIOMA EN EL PANEL DE CONTROL
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Panel de control – Configuración regional y de idioma– Limitar la selección de idioma de los cuadros de diálogo y menús. 

28. PROHIBE RENOMBRAR CONEXIONES DE RED O CONEXIONES DE ACCESO REMOTO A USUARIOS NO ADMINISTRADORES. EL PARAMETRO DEBE FIJARSE EN DESHABILITADO.
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Red – Conexión de red – Capacidad para cambiar de nombre a conexiones LAN.

29. PROHIBE EL ACCESO A PROPIEDADES DE COMPONENTES DE CONEXIÓN LAN. DEBE ESTAR HABILITADO
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Panel de control – Red – Conexiones de red – Prohibir el acceso a las propiedades de componentes de una conexión LAN. 

30. PARA PROHIBIR LA CONFIGURACION TCP/IP AVANZADA
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas- Red - Conexiones de Red – Prohibir la configuración TCP/IP Avanzada

31. PARA PROHIBIR AGREGAR O QUITAR COMPONENTES DE RED
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas-
Red – Conexiones de Red – Prohibir la adición y eliminación de componentes de una LAN o una conexión de acceso remoto.

32. PARA PROHIBIR ACCESO A PROPIEDADES DE UNA CONEXIÓN DE RED
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas-
Red – Conexiones de Red – Prohibir el acceso a las propiedades de una conexión de red.

33. PARA PROHIBIR HABILITAR O DESHABILITAR COMPONENTES DE UNA CONEXIÓN DE RED
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas-
Red – Conexiones de Red – Prohibir la habilitación o deshabilitación de componentes de una conexión LAN.

34. PERMITIR HABILITAR O DESHABILITAR UNA CONEXIÓN DE RED
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas-
Red – Conexiones de Red – Capacidad para habilitar o deshabilitar una conexión de LAN.

35. PROHIBIR EL ACCESO AL ASISTENTE (WIZARD): NUEVA CONEXIÓN
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas-
Red – Conexiones de Red – Prohibir el acceso al Asistente para nueva conexión.

36. OTORGAR CAPACIDADES PARA RENOMBRAR CONEXIONES DE RED
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas-
Red – Conexiones de Red – Capacidad para cambiar de nombre a las conexiones de LAN.

37. PROHIBIR EL ACCESO A PREFERNCIAS DE MARCADO. Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas - Red – Conexiones de Red – Prohibir el acceso al elemento Preferencias de marcado en el menú Avanzadas.

38. ELIMINAR EL CAMBIO DE CONTRASEÑA DE WINDOWS
Directiva de Equipo Local – Configuración de Usuario – Plantillas Administrativas-
Sistema- Opciones de Ctrl-Alt-Supr- Quitar la Opción: Cambiar Contraseña.

· Seguridad
Guía para uso y descarga de RUNGPED.EXE

Guía para uso y descarga de RUNGPED.EXE
RUNGPED.EXE es un programa que sirve para ejecutar el programa GPEDIT.MSC.

Los pasos que debe seguir para usar RUNGPED.EXE son:
1. Descargue el programa de instalación de RUNGPED.EXE desde nuestra página ftp y ejecútelo. Esto genera una carpeta RUNGPED en su disco duro. Dos ejecutables vienen incluidos: RUNGPED.EXE y PONPASS.EXE.

2. Genere un acceso directo en el escritorio al programa C:\RUNGPED\RUNGPED.EXE 

3. Ejecute C:\RUNGPED\PONPASS.EXE para modificar el password de rungped.exe

4. Ejecute el acceso directo a RUNGPED.EXE. Se le pedirá que llame a JOA Computación para pedir autorización de uso de este programa (se le podrá otorgar autorización para evaluar este programa antes de adquirirlo, $332 pesos mexicanos más I.V.A.. Compre ahora). 

El objetivo de RUNGPED.EXE es poder ejecutar el programa GPEDIT.MSC cuando toda la computadora está bloqueada para los usuarios, con el fin de desbloquearla o darle mantenimiento (esta ejecución está sujeta a la contraseña que definió en el paso 3).

NOTAS:
• Recomendamos colocar el archivo COMMAND.COM en la carpeta donde instale RUNGPED. (cópielo de C:\WINDOWS\SYSTEM32 y péguelo en C:\RUNGPED)
• Antes de bloquear plenamente su computadora, asegúrese de que puede ejecutar RUNGPED.EXE y que su contraseña es aceptada.
• Es muy importante que documente todos los cambios que haga en GPEDIT.MSC ya que cuando requiera dar mantenimiento a su computadora para desactivar los cambios realizados será de gran utilidad contar con ellos.
• Cuando requiera dar mantenimiento a su computadora: a. Ejecute GPEDIT.MSC mediante RUNGPED.EXE, revierta los cambios hechos y documente los cambios que desactiva, b. Dé el mantenimiento a su computadora según se requiera, c. Ejecute nuevamente GPEDIT.MSC mediante RUNGPED.EXE y active los bloqueos que desactivo en el paso a.

